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ANEXO |
MINUTA TERMO DE REFERENCIA
Solucao de rede local sem fio

(Processo Administrativo n.°23807.250631.2022-10)

1. DO OBJETO

1.1. Aquisi¢éo de solugao de rede local sem fio (Wi-Fi), compreendendo o fornecimento de pontos de acesso (Access
Points - AP) com adaptadores tipo PoE, appliance, ou software controlador e/ou Controladora Wireless de gestéo e
controle, instalagdo, configuragéo e treinamento basico sobre operacionalizagdo e configuragdo do ambiente, com
garantia on-site, fornecimento de moédulos MINI-GBIC, para atender as demandas do instituto Federal de Educagéo,
Ciéncia e Tecnologia Baiano Campus Alagoinhas (IFBAIANO Alagoinhas), conforme condi¢des, quantidades e

exigéncias estabelecidas neste instrumento e seus anexos.

1.2. Na hipétese de nao haver vencedor para a cota reservada, esta podera ser adjudicada ao vencedor da cota
principal ou, diante de sua recusa, aos licitantes remanescentes, desde que pratiquem o prego do primeiro colocado
da cota principal.

1.3. Se a mesma empresa vencer a cota reservada e a cota principal, a contratagdo das cotas devera ocorrer pelo

menor prego.

1.4. Sera dada a prioridade de aquisigao aos produtos das cotas reservadas quando forem adjudicados aos licitantes

qualificados como microempresas ou empresas de pequeno porte, ressalvados os casos em que a cota reservada for

1 1 Controladora Wireless (caso a solugédo ofertada requeira) 1 Unidade 13.452,00 13.452,00
2 Pontos de acesso 12 Unidade 3.367,88 40.414,56
3 Servigo de instalagéo, configuragao e transferéncia de conhecimento hands-on 1 Unidade 11.149,00 11.149,00

2 4 MODULO MINI-GBIC SFP GIGABIT ETHERNET BASE-LX, 4 Unidade 1.619,34 6.477,36




inadequada para atender as quantidades ou as condigdes do pedido, conforme vier a ser decidido pela Administragéo,
nos termos do art. 8°, §4° do Decreto n. 8.538, de 2015.

2. JUSTIFICATIVA E OBJETIVO DA CONTRATAGAO

2.1. Contextualizagao e Justificativa da Contratagao

1 - Atualmente a solugdo Wi-Fi que disponibiliza o acesso a rede de dados do Campus e a Internet, para os
dispositivos méveis, opera por meio de equipamentos préprios (pontos de acesso) distribuidos em poucos espagos do
prédio administrativo e do prédio pedagdgico. Devido ao pequeno numero de pontos de acesso, este servico &
amplamente utilizado em pequenos ambientes isolados onde o sinal wi-fi se concentra, criando “ilhas de acesso”, e é
nestes espagos que os usuarios buscam a conexao para seus dispositivos, que tem como consequéncia, a lentidao e
travamentos na rede wifi devido ao numero elevado de conexdes simultaneas. A solugado existente € composta por
trés pontos de acesso distribuidos nos ambientes e que trabalham de forma isolada, estes equipamentos sdo modelos
corporativos basicos que suportam apenas 80 usuarios simultaneamente. Na auséncia de uma controladora para
gerenciar os pontos de acesso, todas as configuragoes, alteragdes e ajustes sao realizados individualmente. Este é o
cenario que se estabelece para um universo de pouco mais de 600 clientes, e que torna evidente a necessidade de
melhorias dos recursos de conectividade sem fio.

2 - Os pontos de acesso conectam-se a rede por meio de conexdes oriundas dos dispositivos de distribuicdo
(switches) montados nos armarios de comunicagado. Os dispositivos de distribuicdo utilizam-se de portas especiais
para se comunicarem entre si, nos mais diversos armarios distribuidos no Campus, estas portas especiais utilizam a
tecnologia Optica para a transmissdo de dados. A aquisicdo dos mddulos MINI-GBIC, trara a possibilidade da fibra
Optica ser conectada diretamente nos dispositivos de distribuicdo existentes, convertendo o sinal elétrico em 6ptico.

Isso permitira a troca de informacgdes entre estes dispositivos (switches) e os pontos de acesso.

3 - O Campus também participa de projetos wifi tipo o EDUROAM (O Eduroam é uma rede internacional de servigos
de roaming que esta disponivel para estudantes e pesquisadores de instituicbes de ensino superior via suas
estruturas wi-fi). O IFBAIANO Alagoinhas encontra-se na fase de estudos de implantagdo, e possui um ponto de
acesso a esta rede em funcionamento experimental, necessitando porém de subsidios tecnoldgicos para ampliar e
implantar definitivamente o acesso aos servigos disponiveis, e também oferecer maior acessibilidade a comunidade
EDUROAM.

Conscientes que para os processos administrativos e académicos, o acesso a internet € uma necessidade crescente
que tem se tornado cada vez mais essencial. Apontamos a aquisicdo de uma solugdo de rede Wi-Fi como a
continuidade e melhoria na prestagdo dos servigos e atividades on-line, além do incremento significativo na qualidade
do acesso, uma vez que serdo adquiridos equipamentos novos e em garantia, com tecnologias mais recentes,
disponibilizados em mais espagos integrando as "ilhas de acesso" em uma zona de acesso wi-fi de maior

abrangéncia.

2.2 Objetivos especificos da contratacao
1- Pela necessidade de oferecer acesso nos ambientes mais distantes dos centros de fiacdo sem altos investimentos

em infraestrutura, disponibilizando sinal internet a baixo custo;
2- Pela necessidade de ampliar o acesso para dispositivos méveis;
3- Ampliar o acesso aos servigos da rede EDUROAM,;

4- A oferta de internet de qualidade possibilita que os educandos tenham acesso a uma gama de conteddos
educativos, sendo complementares a sua educagdo formal. Permite aos alunos oriundos da zona rural, onde o acesso
a Internet é de baixa qualidade, utilizarem os dispositivos moéveis como ferramenta de apoio no processo de ensino

aprendizagem;
5- Promover maior agilidade na implantacéo e ampliagdo LAN para inser¢do de novos dispositivos;

6- As redes wireless minimizam os custos associados a instalagdo de cabos e a realizagdo de obras emergenciais,

com vantagens claras para a manutengdo da infraestrutura e gestao dos recursos de rede, que tornam-se muito mais



simples;
7- Facilidade de instalagao, portabilidade e escalabilidade;

8- Implementacao rapida e simples em comparagdo com a ampliagdo do quantitativo dos pontos fixos existentes, que

demanda um projeto de engenharia e a execugédo de uma obra de infraestrutura de cabeamento estruturado;

9- A solugdo wireless proposta atende aos principais requisitos de seguranga padronizados, garantindo niveis de
confiabilidade e disponibilidade na transmissao dos dados via radio compativeis com os padroes de industria.

3. FUNDAMENTAGAO LEGAL

3.1. A presente contratagao direta sera realizada por meio de licitagdo, conforme dispde o art. 24, inciso I, da Lei n°®
8.666/93.

4. DESCRIGAO DA SOLUGAO DE TI

4.1. DESCRIGAO DA SOLUGAO DE TIC
Fornecimento de solugéo de rede sem fio (wi-fi) e conectividade para atendimento das demandas do IFBAIANO
Alagoinhas de acordo com as especificagdes constantes neste TERMO DE REFERENCIA.

5. ESPECIFICAGAO TECNICA DA SOLUGAO DE TI
5.1. REQUISITOS DE ESPECIFICAGOES TECNICAS

ITEM 1 - APPLIANCE, OU SOFTWARE CONTROLADOR E/OU CONTROLADORA WIRELESS (CASO A
SOLUGAO OFERTADA REQUEIRA ESTE ITEM)

« Devera dar total suporte aos pontos de acesso;

o Devera ser implementada na infraestrutura do IFBAIANO Campus Alagoinhas. N&o serdo aceitos
controladores baseados em computagéo em nuvem;

o Devera ser compativel com VMware 6.7.;

o Caso o software suporte redundancia:

1- O software de gerenciamento devera ser entregue em pares e deve suportar a formagao de multiplos
nds para proporcionar alta disponibilidade.

2- Possibilitar a implementacdo da redundancia do controlador de WLAN, no modo ativo/ativo ou
ativo/passivo, com sincronismo automatico das configuragbes entre controladores. Em caso de falha, a

redundancia devera ser realizada de forma automatica sem nenhuma agao do administrador de rede.

» Deve permitir tanto o gerenciamento individual de cada AP como o gerenciamento centralizado dos Pontos
de Acesso;

« Deve suportar integragédo com bases de dados de usuarios do tipo Ldap e Active Directory;

o Permitir a alteragdo em lote das caracteristicas de configuragdo de um grupo de equipamentos sem a
necessidade de configuragdo individual de cada dispositivo;

o Permitir a atualizagéo remota de firmwares e arquivos de configuragao dos APs;

o Implementar, pelo menos, os padrées abertos de geréncia de rede SNMPv2 e SNMPv3, incluindo a
geragao de traps;

o Permitir o envio de alertas ou alarmes através do protocolo SMTP ou através do software de
gerenciamento;

« Administrar a configuracédo total dos pontos de acesso, assim como os aspectos de seguranga da rede
wireless (WLAN) e Radio Freqiiéncia (RF);

o Permitir a gravagédo de eventos em log interno e possibilitar o envio dos logs do Controlador WLAN para
um servidor remoto;

« Balancear automaticamente a carga de usuarios através de multiplos pontos de acesso;



» Devera ser do mesmo fabricante dos pontos de acesso para fins de total compatibilidade e gerenciamento
unificado da solugao;
o Todas as licengas necessarias para o atendimento das funcionalidades solicitadas nesta especificagao

deverao ser fornecidas.

Caso o controlador wireless seja um appliance ou hardware dedicado devera atender todas as caracteristicas exigidas

acima e:

o Deverd ter capacidade instalada de gerenciamento de no minimo 30 (trinta) Pontos de Acesso
simultaneamente;

o Balanceamento de carga entre Pontos de Acesso e WMM (Wi-Fi Multimedia);

o Possuir SYSLOG, SNMPv1/v2c/v3 e porta Console;

o DHCP Server/Client e DHCP Relay;

¢ 802.1Q VLAN com no minimo 256 VLANSs e suporte a Voice VLAN;

o ACL (Access Control Lists) baseadas em no minimo: enderegco MAC, enderego IP, VLAN, 802.1p, DSCP
e portas TCP/UDP;

« Selecao automatica de canal e poténcia dos radios;

« Funcionalidades de seguranga no ambiente Wireless, podendo bloquear e mitigar Pontos de Acesso ou
clientes do tipo Rogue;

« Devera ser capaz de operar em tensdes do tipo bivolt (110V e 220V).

ITEM 2 -PONTO DE ACESSO

Caso a solugédo dispense o uso de controladora deverdo ser observados os requisitos contidos no escopo5.4.
REQUISITOS DE ARQUITETURA TECNOLOGICA.

Caracteristicas Gerais:

o Devera ser homologado pela Agéncia Nacional de Telecomunicagbes (ANATEL) para o produto, com
data anterior a publicagédo do edital, conforme a resolugao 242. N&o serdo aceitos protocolos de entrada
ou outros documentos diferentes do certificado, uma vez que os mesmos ndo garantem o fornecimento de
equipamentos homologados e em conformidade com as leis brasileiras;

» Devera ser certificado pela Wi-Fi Alliance na categoria de Enterprise Access Point;

« Devem ser novos e de primeiro uso;

« Devem ser feitos especificamente para o uso em ambiente interno (indoor);

+ Devem ser do mesmo fabricante para fins de total compatibilidade e gerenciamento unificado da solugéo;

« Devem suportar o gerenciamento centralizado por controlador wireless e possuir funcionalidades de
controle embarcadas nos proprios (Access Point) APs permitindo que o gerenciamento e servigos da rede
sem fio sejam implementados por uma plataforma sem um controlador WLAN dedicado;

« Devem ser acompanhados de todos os acessoérios necessarios para operacionalizagao da solugéo, tais
como softwares, documentagdes técnicas e manuais que contenham informagdes suficientes, que
possibilitem a instalagéo, configuragéo e gerenciamento da solugéo;

o Deve ser fornecido com a versado mais recente do software;

 Devem possuir uma estrutura que permita a utilizagdo do equipamento em locais internos, com fixagédo em
teto e parede, e fornecimento dos acessoérios para que possa ser feita a fixagdo. Deve ser fornecido com
kit de instalagédo, quando necessario;

« Alimentagao elétrica local via padrao PoE (IEEE 802.3af ou 802.3at);

« Deve ser fornecido com adaptador tipo PoE;

o Possuir, no minimo, 01 (um) LED para a indicacédo do status de operacéo do equipamento;
Gerenciamento:

o Permitir a configuragdo e gerenciamento direto por meio de browser padrdo (HTTPS) e/ou através de
plataformas de software que sigam padrées SSH, SNMPv2c e SNMPv3.

o Caso a solugao necessite de controladora:

1- permitir que sua configuragéo seja realizada automaticamente quando este for conectado;
2- permitir que o processo de atualizagdo de software seja realizado manualmente através de interface web,

FTP ou TFTP e automaticamente através de controlador WLAN do mesmo fabricante;



3- Caso a solugcéo necessite de controladora, em caso de falha de comunicagéo entre os Pontos de Acesso e o

controlador WLAN os usuarios associados a rede sem fio devem continuar conectados com acesso a rede.

o Deve permitir as seguintes opgdes de configuragdo e monitoragdo: por controlador virtual ou sem o
controlador através das funcionalidades de controle embarcadas nos proprios APs;

o Deve permitir upgrade de firmware de forma centralizada por um ponto central de gerenciamento;

+ No cenario sem controlador WLAN, o gerenciamento deve ser centralizado no "AP Mestre", que distribui
as configuragdes de controle para os outros APs da rede;

o Permitir a criagdo de perfis de usuarios a partir do qual se determinem parametros individuais de QoS,
vlan, politicas de firewall e criptografia de trafego;

Caracteristicas dos Radios:

» Atender aos padrées |[EEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE 802.11ac;

o Operagao nas frequéncias 2.4 GHz e 5 GHz de forma simultanea;

o Implementar as seguintes taxas de transmissdo (Mbps) com fallback automatico: IEEE 802.11b: 11, 5.5, 2
e 1 Mbps, IEEE 802.11a e IEEE 802.11g: 54, 48, 36, 24, 18, 12, 9 e 6 Mbps, IEEE 802.11n: 6.5 a 300,
IEEE 802.11ac: 6.5 a 866;

» Nao serdo aceitos equipamentos com antenas aparentes (externas ao ponto de acesso) rosqueaveis,
permitindo sua remogao;

o Possuir antenas internas e integradas com padrao de irradiagdo omnidirecional compativeis com as
freqliéncias de radio dos padrées IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n e IEEE
802.11ac e com ganhos de, no minimo 1 dBI para 2.4 GHz € no minimo 2 dBi para 5GHz;

o Suportar canalizagao de 20 MHz e, 40 MHz;

o Implementar Multi-User MIMO (MU-MIMO);

o Possuir capacidade de selecionar automaticamente o canal de transmissdo suportando mecanismo que
identifique e associe clientes preferencialmente na banda de 5GHz, deixando a banda de 2,4 GHz livre
para dispositivos que trabalhem somente nesta frequéncia;

o Possuir capacidade de selecionar automaticamente o canal de transmissao;
Rede e Servigos:

o Capacidade minima de 200 (duzentos) usuarios wireless simultaneos, sem nenhum tipo de licenca
adicional;

o Suporte minimo para 8 (oito) portas de SSIDs por ponto de acesso.

e Possuir no minimo 1 (uma) Interface IEEE 802.3 10/100/1000 Mbps Base-T Ethernet, auto-sensing, com
conector RJ-45, para conexao a rede local fixa;

o Deve suportar VLANs conforme o padrdo IEEE 802.1Q;

« Deve ser compativel com autenticagao em Active Directory ou RADIUS de usuarios externos;

» Deve suportar os recursos de controle de acesso, rede guest e gerenciamento de trafego.
Seguranca:

o Deve suportar a utilizagdo de sistema anti-furto do tipo Kensington lock ou similar que permita a instalagéo
de um cabo de seguranca com a finalidade de evitar furto do equipamento;

« Implementar, pelo menos, os seguintes padrdes de segurancga wireless: (WPA) Wi-Fi Protected Access,
(WPA2) Wi-Fi Protected Access 2, IEEE 802.1x;

o Permitir a criagdo de filtros de MAC address de forma a restringir o acesso a rede wireless;

o Permitir habilitar e desabilitar a divulgagao do SSID;

« Deve implementar autenticagdo de usuarios usando Captive Portal;

o Deve ser fornecido com todas as funcionalidades de seguranga habilitadas.
ITEM 3. PARAA TRANSFERENCIA DE CONHECIMENTO HANDS-ON
Observagcdes definidas no escopo 5.2. REQUISITOS DE CAPACITAGAO.

ITEM 4. MODULO MINI-GBIC SFP GIGABIT ETHERNET BASE-LX,



o Transceptor conversor cabo fibra Optica, padrdao mini gbic, padrdes IEEE 802.3z 1000BASE-X
/1000BASE-LX IEEE 802.3z 1000BASE-X/1000BASE-SX;

e Protocolos: CSMA/CD, TCP/IP; Conector LC fémea de fibra 6ptica (dupla conectorizagdo); Distancia
maxima: 10 km Fibra Multimodo 50/125, até 550 m, Fibra Multimodo 62,5/125 até 275 m;

o« Cabeamento suportado: Fibra Monomodo Duplex 9/125 um, Fibra Multimodo Duplex 50/125 um, Fibra
Multimodo Duplex 62,5/125 ym; Comprimento de onda 1310 nm 850 nm;

+ O objeto bem como seus componentes/periféricos, devera ser original de fabrica, novos (sem uso, reforma
ou recondicionamento);

e« Caso o componente/periférico ndo se encontre mais disponivel no mercado, deve-se observar que o
componente/periférico substituto deve ter, no minimo, a mesma qualidade e especificagdo técnica do
produto fora de linha;

» Apresentar prospecto (documentagdo técnica) com as caracteristicas técnicas detalhadas do objeto,
especificando marca, modelo, cdédigo do produto (part-number) e outros elementos que de forma
inequivoca identifiquem e constatem as configuragbes cotadas, comprovando-os através de “folders” e
demais literaturas técnicas editadas pelos fabricantes. Serdo aceitas copias das especificagcdes obtidas no
sitio na Internet do fabricante juntamente com o enderecgo do sitio. informar na proposta marca modelo e
cédigo do produto (part-number) do objeto;

o Garantia e Suporte: A Garantia minima do Transceiver devera ser de 12 meses.
5.2. REQUISITOS DE CAPACITAGAO

5.2.1 . Deve ser efetuado um repasse de conhecimento da solugdo através de um hands-on para no minimo 02 (dois)

servidores. A execugao podera ser de forma remota, através de ferramenta de videoconferéncia;

5.2.2. O repasse deve mostrar as principais caracteristicas fisicas e légicas da solugdo, cobrindo o contetdo

necessario para que a equipe do CONTRATANTE possa dar a manutengdo basica nos equipamentos adquiridos;
5.2.3. Todo o conteudo abordado deve abranger a carga horaria minima de 08 (oito) horas;

5.2.4. Ao término do treinamento sera realizada a avaliagdo do mesmo. Caso o treinamento ndo tenha sido aprovado
pelos participantes, por falha da CONTRATADA, esta devera realizar novo treinamento, sem O6nus para o
CONTRATANTE, com as reformulagdes que o Campus julgar necessarias, inclusive com a mudanga do(s)

instrutor(es), caso necessario.

5.3. REQUISITOS DE MANUTENGAO
5.3.1 Os requisitos de manutengdo serao cobertos pela Garantia e estdo descritos no item 5.5 deste Termo de

Referéncia.

5.4. REQUISITOS DE ARQUITETURA TECNOLOGICA

5.4.1 A proposta deve compreender todas as licengas necessarias para atender os itens e dimensionamentos
descritos neste Termo de Referéncia;

5.4.2 Caso a solugédo ofertada dispense o uso de controladora via hardware, ou via software, os Access Points
deverao possuir capacidade de implementar a rede sem fio (Wi-Fi) com funcionalidades de controle embarcadas nos

proprios APs que permitam o pleno gerenciamento e servigos da solugéo. conforme abaixo:

5.4.2.1 Essa arquitetura de rede sem fio deve ser implementada através da figura de um "AP Mestre" que toma
as fungdes de controle sobre os demais APs da solugao;
5.4.2.2 Caso o "AP Mestre" fique indisponivel (offline), outro AP em funcionamento na rede sem fio é

automaticamente eleito como "AP Mestre" e toma para si todas as fungdes de controle.

5.4.3 A solugdo devera permitir a expansao futura da sua capacidade de usuarios wireless simultadneos através da
adicdo de um controlador WLAN dedicado compativel com conjunto, da mesma marca e fabricante, e sem prejuizo

ou limitagao das funcionalidades implementadas.

5.5. REQUISITOS DE GARANTIA



5.5.1 A garantia devera cobrir todos os equipamentos, pecas, softwares e componentes descritos neste Termo de

Referéncia;

5.5.2 O prazo de garantia minimo sera de 36 (trinta e seis) meses, para os elementos constantes nos itens 1 e 2, e

12 (doze) meses para o item 4, contados da emisséo do Termo de Recebimento Definitivo da solugao.

5.6. REQUISITOS DE ASSISTENCIA TECNICA (Itens 1 e 2)

5.6.1 O servigo de assisténcia técnica em GARANTIA deve cobrir todo os procedimentos técnicos destinados ao
reparo de eventuais falhas apresentadas nos equipamentos, de modo a restabelecer seu normal estado de uso e
dentre os quais se incluem a substituicido de pegas, ajustes e reparos técnicos em conformidade com manuais e

normas técnicas especificadas pelo fabricante;

5.6.2 As entregas de produtos e servigos referentes a assisténcia técnica, inclusive no periodo da garantia, deverao

ser em Alagoinhas;

5.6.3 Durante o prazo de garantia sera substituida sem 6nus para o CONTRATANTE, a parte ou pega defeituosa,
apos a conclusao da analise do NGTI Alagoinhas sobre a necessidade de substituir uma peca ou recoloca-la no

sistema;

5.6.4 A substituicho de componentes ou pecas decorrentes da garantia ndo gera quaisquer 6nus para o
CONTRATANTE. Toda e qualquer pega ou componente consertado ou substituido, fica automaticamente garantido

até o final do prazo de garantia técnica do contrato;
5.6.5 Os servigcos de suporte técnico abrangem:

5.6.5.1 Manutencéo corretiva, esclarecimento de duvidas e reparagao de problemas na solugéo;

5.6.5.2 Transferéncia de conhecimento aos técnicos da CONTRATANTE referente aos problemas vivenciados e
as solugdes aplicadas, na forma a ser determinada pelas partes;

5.6.5.3 Realizacdo de instalagdo, atualizagdo e configuragdo de novas versdes dos produtos apos a

disponibilizagao das atualiza¢des tecnoldgicas pelo fabricante;

5.6.6 O suporte técnico contempla o atendimento para sanar duvidas relacionadas com instalagéo, configuragéo e uso
do software ou para corre¢cdo de problemas, em especial na configuragao de parametros, falhas, erros, defeitos ou

vicios identificados no funcionamento da solugéo.

5.6.7 O suporte técnico deve contemplar, quando for o caso, atendimento a eventual problema de instalagdo ou
configuragdo de softwares basicos e de infraestrutura de TIC (Access point, controladores, etc.) necessarios ao

funcionamento da solugao;

5.6.8 Deve contemplar também a atualizagdo de versdes do software aplicativo, as quais incorporam corregdes de
erros ou problemas registrados e melhorias implementadas pela fabricante, num empacotamento estavel do sistema.
O servigo de atualizagéo de verséo tem por finalidade assegurar a devida atualizagéo da solugéo durante o periodo

de vigéncia da garantia. Refere-se ao fornecimento de novas versdes e releases da solugdo langados no periodo.

5.6.9 Devera ser prestado suporte técnico remoto com atendimento mediante chamados em pagina de website, em
sistema fornecido pela CONTRATADA e/ou pelo FABRICANTE; e/ou também através de contato telefonico. Esse
servico destina-se a esclarecimento de duvidas e resolugdo de problemas relacionados a configuragéo e uso dos
componentes da solugdo CONTRATADA;

5.6.10 As pecas substitutas deverao apresentar padrdes de qualidade e desempenho iguais ou superiores aos das

pecas utilizadas na fabricagdo do equipamento e devem integrar a garantia da solugéo;
5.6.11 A CONTRATADA devera auxiliar o CONTRATANTE na comunicagao junto ao fabricante;

5.6.12 A CONTRATADA devera disponibilizar os seguintes canais de acesso ao suporte técnico: Portal Web ou E-

mail, e telefone;

5.6.13 O atendimento ocorrera em dias Uteis (segunda-feira a sexta-feira), em horario comercial (08h00 as 17h00), em

lingua portuguesa.



5.7. OUTROS REQUISITOS APLICAVEIS
5.7.1 Requisitos de sustentabilidade

5.7.1.1 Nos termos do Decreto n° 2.783, de 1998, e Resolugdo CONAMA n° 267, de 14/11/2000, é vedada a
oferta de produto que contenha ou faga uso de qualquer das substancias que destroem a camada de o0z6nio —
SDO abrangidas pelo Protocolo de Montreal, notadamente CFCs, Halons, CTC e tricloroetano, a excegao dos
usos essenciais permitidos pelo Protocolo de Montreal, conforme artigo 1°, paragrafo unico, do Decreto n°
2.783, de 1998, e artigo 4° da Resolugdo CONAMA n° 267, de 14/11/2000;

5.7.1.2 Fornecer materiais compostos no todo ou em parte, por material reciclavel, atoxico, biodegradavel,
conforme ABNT NBR-15448-1 e 15448-2.

5.7.1.3 Acondicionar os materiais em embalagens compostas se possivel por materiais reciclaveis;

5.7.1.4 Respeitar as Normas Brasileiras — NBR publicadas pela Associagéo Brasileira de Normas Técnicas
sobre residuos sélidos;

5.7.1.5 A contratagdo observara as orientagdes referentes a sustentabilidade ambiental previstas na Instrugao
Normativa n° 01, de 19 de janeiro de 2010;

6. ENTREGA E CRITERIOS DE ACEITAGAO DO OBJETO

6.1. O prazo da entrega, contado a partir da remessa dos Bens a CONTRATADA ou da assinatura do contrato,

considerando o que acontecer primeiro, sera de, no maximo, 45 (quarenta e cinco) dias corridos;

6.2. Os equipamentos devem ser entregues no IFBAIANO - Campus Alagoinhas. Rua Manoel Romé&o de Souza,
152/166, Alagoinhas Velha — Alagoinhas/BA. CEP: 48007-656;

6.3. A entrega dos equipamentos devera acontecer no horario compreendido entre as 08h00 as 17h00 e podera ser
agendada em data e hora previamente com a CONTRATANTE;

6.4. O transporte dos equipamentos devera ser realizado pela CONTRATADA, inclusive os procedimentos de seguro,
embalagem e transporte até o espago alocado pelo CONTRATANTE para guarda;

6.5. Cabera ao CONTRATANTE rejeitar no total ou em parte, os materiais entregues em desacordo com o objeto do

Termo de Referéncia;

7. OBRIGAQC)ES DA CONTRATANTE
7.1. Receber 0 objeto no prazo e condi¢des estabelecidas no Edital e seus anexos;

7.2. Aplicar a contratada as sang¢des administrativas regulamentares e contratuais cabiveis, comunicando ao érgéo

gerenciador da Ata de Registro de Precos, quando aplicavel;
7.3. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

7.4. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as

especificagdes constantes do Edital e da proposta, para fins de aceitagdo e recebimento definitivo;

7.5. Comunicar a Contratada, por escrito, sobre imperfeigbes, falhas ou irregularidades verificadas no objeto fornecido,

para que seja substituido, reparado ou corrigido;

7.6. O recebimento dos equipamentos sera efetivado pela equipe designada peloCONTRATANTE, e dar-se-a da
forma proviséria e definitiva. A forma proviséria sera no ato daentregados equipamentos e a forma definitiva sera apos

a instalagéo, configuragéo e teste da solugao.

7.7. Os equipamentos deverao ser novos, de primeiro uso, ndo se admitindo, em hipotese alguma, o fornecimento de

equipamento alternativo, descontinuado ou em descontinuidade, reciclado, recondicionado ou recuperado.

7.8. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos



e produtos produzidos em decorréncia da relagao contratual, incluindo a documentagédo, o cédigo-fonte de aplicagdes,

os modelos de dados e as bases de dados, pertengam a Administragéao;

7.9. Nao praticar atos de ingeréncia na administragdo da CONTRATADA, a exemplo daqueles listados no art. 5° da
IN 05/SEGES/MPDG de 26/05/2017;

7.10. Cientificar o 6rgdo de representacao judicial da Advocacia-Geral da Unido para adogédo das medidas cabiveis

quando do descumprimento das obrigagdes pela CONTRATADA; e

7.11. Nao transferir a CONTRATADA a responsabilidade para realizacdo de atos administrativos ou a tomada de

decisao.

8. OBRIGAGOES DA CONTRATADA

8.1. A Contratada deve cumprir todas as obrigagdes constantes no Edital, seus anexos e sua proposta, assumindo

como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugdo do objeto e, ainda:

8.1.1 Efetuar a entrega do objeto em perfeitas condigdes, conforme especificagdes, prazo e local constantes no
Edital e seus anexos, acompanhado da respectiva nota fiscal, na qual constardo as indicagbes referentes a:

[marca, fabricante, modelo, procedéncia e prazo de garantia ou validade];

8.1.1.1 O objeto deve estar acompanhado do manual do usuario, com uma verséo em portugués e da relagao

da rede de assisténcia técnica autorizada;

8.1.2 Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27,
do Cédigo de Defesa do Consumidor (Lei n° 8.078, de 1990);

8.1.3 Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o objeto com

avarias ou defeitos;

8.1.4 Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega,

os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovagao;

8.1.5 Manter, durante toda a execugao do contrato, em compatibilidade com as obrigagbes assumidas, todas as

condig¢des de habilitagéo e qualificagao exigidas na licitagao;

8.1.6 Propiciar todos os meios e facilidades necessarias a fiscalizagdo da Solugao de Tecnologia da Informagao
pelo CONTRATANTE, cujo representante tera poderes para sustar o fornecimento, total ou parcialmente, em

qualquer tempo, sempre que considerar a medida necessaria;

8.1.7 Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucdo de
TIC;

8.1.8 Definir produtividade ou capacidade minima de fornecimento da solugédo de TIC por parte da contratada,

com base em pesquisas de mercado, quando aplicavel; e

8.1.9 Fornecer equipamentos novos (sem uso, reforma ou recondicionamento), que ndo estejam em obsoléncia e
que nao estardo fora de linha de fabricagdo, pelo menos, nos proximos 90 (noventa) dias Uteis contados da data

da licitagao, de maneira a néo prejudicar a execugao dos objetos a serem contratados;

8.1.10 A ADMINISTRACAO n&o respondera por quaisquer compromissos assumidos pela CONTRATADA com
terceiros, ainda que vinculados a execugdo do CONTRATO, bem como por qualquer dano causado a terceiros
em decorréncia de ato da CONTRATADA;

8.1.11 Ainda, quanto ao dimensionamento de sua PROPOSTA e a execugdo do CONTRATO, a CONTRATADA

tem por responsabilidades:

8.1.11.1 Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, exceto quando

ocorrer algum dos eventos arrolados nos incisos do § 1° do art. 57 da Lei n°® 8.666, de 1993;



9. DA SUBCONTRATAGAO

9.1. N&o sera admitida a subcontratagéo do objeto licitatorio.

10. CONTROLE DA EXECUGAO

10.1. Nos termos do art. 67 Lei n° 8.666, de 1993, sera designado representante para acompanhar e fiscalizar a
entrega dos bens, anotando em registro proprio todas as ocorréncias relacionadas com a execugdo e determinando o

que for necessario a regularizagao de falhas ou defeitos observados.

10.1.1 [O recebimento de material de valor superior a R$ 80.000,00 (oitenta mil reais) sera confiado a uma

comissao de, no minimo, 3 (trés) membros, designados pela autoridade competente].

10.2. A fiscalizagdo de que trata este item n&o exclui nem reduz a responsabilidade da Contratada, inclusive perante
terceiros, por qualquer irregularidade, ainda que resultante de imperfeigdes técnicas ou vicios redibitérios, e, na
ocorréncia desta, ndo implica em co-responsabilidade da Administracdo ou de seus agentes e prepostos, de
conformidade com o art. 70 da Lei n° 8.666, de 1993.

10.3. O representante da Administragdo anotard em registro proprio todas as ocorréncias relacionadas com a
execugcao do contrato, indicando dia, més e ano, bem como o nome dos atores eventualmente envolvidos,
determinando o que for necessario a regularizagdo das falhas ou defeitos observados e encaminhando os

apontamentos a autoridade competente para as providéncias cabiveis.

11. DAS SANGCOES ADMINISTRATIVAS

11.1. Aquele que, convocado dentro do prazo de validade da sua proposta, ndo celebrar o contrato, deixar de entregar
ou apresentar documentagéo falsa exigida para o certame, ensejar o retardamento da execugdo de seu objeto, ndo
mantiver a proposta, falhar ou fraudar na execugédo do contrato, comportar-se de modo inidéneo ou cometer fraude
fiscal, ficara impedido de licitar e contratar com a Unido, Estados, Distrito Federal ou Municipios e, sera
descredenciado no SICAF, ou nos sistemas de cadastramento de fornecedores a que se refere o inciso X1V do art.
40 desta Lei, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas em edital e no contrato e das

demais cominagdes legais.

11.2. Comete infragdo administrativa nos termos da Lei n° 8.666, de 1993, e da Lei n® 10.520, de 2002 a Contratada
que:

11.2.1 Inexecutar total ou parcialmente qualquer das obriga¢des assumidas em decorréncia da contratacao;
11.2.2 Ensejar o retardamento da execugéo do objeto;

11.2.3 Fraudar na execugao do contrato;

11.2.4 Comportar-se de modo inidéneo;

11.2.4.1 Considera-se comportamento inidéneo, entre outros, a declaragado falsa quanto as condi¢des de
participagdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer

momento da licitagdo, mesmo apds o encerramento da fase de lances.
11.2.5 Cometer fraude fiscal;
11.2.6 Nao mantiver a proposta.

11.2.7 Ensejar o atraso no processo licitatério em consequéncia da inobservancia a qualquer mensagem emitida
pelo Pregoeiro, por meio do chat no SISTEMA COMPRASNET.

11.3. Comete falta grave, podendo ensejar a rescisdo unilateral da avenga, sem prejuizo da aplicacdo de sangao

pecuniaria e do impedimento para licitar e contratar com a Unido, nos termos do art. 7° da Lei 10.520, de 2002,



aquele que:

11.3.1 ndo promover o recolhimento das contribuicdes relativas ao FGTS e a Previdéncia Social exigiveis até o

momento da apresentacao da fatura;
11.3.2 deixar de realizar pagamento do salario, do vale-transporte e do auxilio alimentagéao no dia fixado.

11.3.3 A Contratada que cometer qualquer das infragbes discriminadas no subitem acima ficara sujeita, sem

prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

11.3.3.1 adverténcia por faltas leves, assim entendidas aquelas que n&do acarretem prejuizos significativos para o
Contratante;

11.3.3.2 Multa:

A sangao de MULTA tem natureza pecuniaria e sua aplicagdo se dara quando houver atraso injustificado
no cumprimento das obrigagbes contratuais e/ou em decorréncia da inexecugao parcial ou total do objeto
da contratagdo. As san¢des de adverténcia, suspensdo e inidoneidade poderédo ser aplicadas juntamente
com a multa, conforme § 2° do art. 87 de Lei n° 8.666, de 1993. As multas serdo aplicadas com base nos

seguintes parametros:

a) 0,33% (trinta e trés centésimos por cento) por dia de atraso, por evento, calculado sobre o valor
correspondente a parte inadimplente, até o limite de 9,9%, que corresponde até trinta dias de atraso;
b) 0,66% (sessenta e seis centésimos por cento) por dia de atraso, por evento, desde o primeiro dia
de atraso, sobre o valor correspondente a parte inadimplente, em carater excepcional, e a critério do
6rgao contratante, quando o atraso ultrapassar trinta dias;

¢) 5% (cinco por cento) sobre o valor total do contrato/nota de empenho, por evento, sem prejuizo de
demais sangoes;

d) 15% (quinze por cento) em caso de recusa injustificada do adjudicatario em assinar o contrato ou
retirar o instrumento equivalente e/ou entrega da garantia contratual, dentro do prazo estabelecido
pela administragédo, recusa parcial ou total na entrega do material, recusa na conclusao do servigo,
ou rescisao do contrato/nota de empenho, calculado sobre a parte inadimplente; e

e) 20% (vinte por cento) sobre o valor do contrato/nota de empenho, pela inexecugdo total do
contrato.

11.3.3.2.1 as penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre
si;
11.3.3.2.2 [multa compensatéria de 10% (dez por cento)] sobre o valor total do contrato, no caso de

inexecucao total do objeto:

11.3.3.2.3 em caso de inexecugéao parcial, a multa compensatdria, no mesmo percentual do subitem acima,

sera aplicada de forma proporcional a obrigagao inadimplida.

11.3.3.3 suspensao de licitar e impedimento de contratar com o 6rgao, entidade ou unidade administrativa pela

qual a Administragdo Publica opera e atua concretamente, pelo prazo de até dois anos;

11.3.3.4 impedimento de licitar e contratar com a Unido, com o consequente descredenciamento no SICAF pelo

prazo de até cinco anos;

11.3.3.5 declaragéo de inidoneidade para licitar e contratar com a Administragdo Publica, enquanto perdurarem
os motivos determinantes da puni¢do ou até que seja promovida a reabilitagdo perante a prépria autoridade que
aplicou a penalidade, que serd concedida sempre que a Contratada ressarcir o Contratante pelos prejuizos
causados.

11.4. Também ficam sujeitas as penalidades do art. 87, Ill e 1V, da Lei n° 8.666, de 1993, a Contratada que:

11.4.1 tenha sofrido condenagao definitiva por praticar, por meios dolosos, fraude fiscal no recolhimento de

quaisquer tributos;

11.4.2 tenha praticado atos ilicitos visando a frustrar os objetivos da licitagéo;



11.4.3 demonstre ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos

praticados.

11.5. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o
contraditério e a ampla defesa a Contratada, observando-se o procedimento previsto na Lei n® 8.666, de 1993, e,
subsidiariamente, a Lei n°® 9.784, de 1999;

11.6. A autoridade competente, na aplicagao das sangoes, levara em consideragéo a gravidade da conduta do infrator,

o carater educativa da pena, bem como, o dano causado a Administragao, observado o principio da proporcionalidade;

11.7. As penalidades serdo obrigatoriamente registradas no SICAF.

12 - DOS CRITERIOS DE SELEGAO DO FORNECEDOR
12.1. REGIME, TIPO E MODALIDADE DA LICITACAO
12.1.1 SERVIGO COMUM

12.1.1.1 A fundamentagéo pauta-se na premissa que a contratagdo de servigos baseia-se em padrdes de
desempenho e qualidade claramente definidos no Termo de Referéncia, havendo diversos fornecedores
capazes de presta-los. Caracterizando-se como “servico comum” conforme Art. 9°, §2° do Decreto
7.174/2010.

12.1.2 MENOR PRECOGLOBAL.

12.1.2.1 Considerando a natureza dos bens e servicos do objeto eo disposto no § unico do art. 25da
Instrugdo Normativan® 01/2019/SGD/MEa licitagdo sera realizada na modalidadePREGAO
ELETRONICO, com julgamento pelo critério dcMENOR PRECOGLOBAL.

12.1.2.2 Ressalta-se aqui, que para este Objeto em especial, existem solu¢des no mercado com o item 1
(Controladora Wireless) e sem o referido Item, tornando mais premente a necessidade do MENOR
PRECOGLOBAL, pois ambos os tipos sdo capazes de atender as necessidades descritas no Termo de

Referéncia.
12.1.3 PREGAO ELETRONICO.

12.1.3.1 Considerando a natureza dos bens e servicos do objeto eo disposto no § unico do art. 25da
Instrugdo Normativan® 01/2019/SGD/MEa licitagdo sera realizada na modalidadePREGAO
ELETRONICO.

12.1.4 ADOGAO DO SISTEMA DE REGISTRO DE PREGOS (SE APLICAVEL)

12.1.4.1 Nao se aplica. O Registro de pregos desta avenga ndo permite adesdes e néo tera outros

participes, sendo portanto dispensavel a fungdo de Geréncia do Registro.

12.2 JUSTIFICATIVA PARA A APLICAGAO DO DIREITO DE PREFERENCIA E MARGENS DE
PREFERENCIA

12.2.1 Sera assegurado o direito de preferéncia previsto no artigo 3° da Lei n° 8.248, de 1991, conforme
procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010;

12.2.2 Nas contratagcdes de bens e servigos de informatica e automagéo, nos termos da Lei n° 8.248, de
1991, as licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao
direito de preferéncia previsto no Decreto n® 7.174, de 2010, terdo prioridade no exercicio desse beneficio
em relagcdo as médias e as grandes empresas na mesma situagao;

12.2.3 Aplicar-se-a o direito de preferéncia as micro e pequenas empresas, previsto no art. 44 da Lei
Complementar N°. 123/2006. Entretanto, ndo se tratando de micro e pequena empresa, serdao seguidos os
critérios do art. 3° da Lei n°® 8.248, de 1991.

12.3 CRITERIOS DE QUALIFICAGAO TECNICA PARA A HABILITAGAO



12.3.1. PROPOSTA TECNICA

12.3.1.1. A proposta deve compreender todas as licengas necessarias para atender os itens e
dimensionamentos descritos nesse Termo de Referéncia.

12.3.1.2. Caso a solugao ofertada dispense o uso de controladora, os pontos de acesso devem se
comportar de acordo com o descrito na segdo 54.2 DOS REQUISITOS DE ARQUITETURA
TECNOLOGICA;

12.3.1.3. A LICITANTE sera considerada inabilitada caso ndo comprove inequivoco atendimento aos
critérios técnicos de habilitagdo e/ou deixe de apresentar quaisquer dos documentos exigidos para a
habilitagdo e/ou apresente documentos em desacordo com o estabelecido, ndo se admitindo
complementagdo posterior (exceto aquelas requisitadas em procedimento de DILIGENCIA). Durante a
avaliagdo documental, podera o CONTRATANTE solicitar prazo adicional com o objetivo de promover
analise minuciosa dos documentos apresentados.

12.3.1.4. Sobre pena de desclassificacdo, a proposta cadastrada devera possuir as caracteristicas reais

do(s) equipamento(s) ofertado(s), assim como informar marca e modelo do equipamento. O "Copiar" e

"Colar" do descritivo contido no edital ndo sera caracterizado como descritivo da proposta.

13 DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

13.1 A Equipe de Planejamento da Contratagao foi instituida pelo documento eletronico DCL 1/2022 - ALG-NGTI/ALG-

DG/RET/IFBAIANO, motivada pela solicitagio encaminhada no OFiCIO 70/2022 - ALG-GAB/ALG-
DG/RET/IFBAIANO.

13.2 Certificamos que as diretrizes estabelecidas no termo de referéncia sdo as adequadas ao atendimento do interesse

publico envolvido, estando compativeis com o estudo técnico preliminar da contratagdo. Além disso, o instrumento
contém todos os elementos necessarios para a caracterizagéo da contratagéo, conforme disposigéo do art. 3°, inciso XI
do Decreto n° 10.024, de 2019.

13.3 Certificamos, ainda, que as especificagdes técnicas previstas neste Termo de Referéncia atendem as premissas
contidas no o art. 16 da IN SGD/ME n° 01, de 2019.

13.4 Foram observados, neste Termo de Referéncia, os guias, manuais e modelos publicados pelo Orgao Central do
SISP (art. 8°, §2, da IN SGD/ME n° 1/2019°).

13.5 Conforme o §6° do art. 12 da IN SGD/ME n° 01, de 2019, o Termo de Referéncia ou Projeto Basico sera assinado

pela Equipe de Planejamento da Contratagéo e pela autoridade maxima da Area de TIC e aprovado pela autoridade

competente.
Integrante Requisitante Integrante Técnico Integrante Administrativo
(assinado eletronicamente) (assinado eletronicamente) (assinado eletronicamente)
Natalicio Ramos da Silva Junior Admilson Santos de Santana Denildo Santos Machado
Coordenador de Logistica Téc. Tecnologia da Informagao Analista de sistemas
Matricula/SIAPE: 2254408 Matricula/SIAPE: 1212273 Matricula/SIAPE: 3044383

AUTORIDADE DA AREA DE TIC

Declaro a adequagao do contetido deste documento as disposi¢des da Instrugdo Normativa 1/2019-SGD/ME.

(assinado eletronicamente)
Elinavilmo de Morgado Santos
Coordenador do Nucleo de Gestéo de Tl
Matricula/SIAPE: 2039647



Aprovo,

Autoridade Competente Administrativa
(assinado eletronicamente)
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