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1.INTRODUCAO

Eduroam (Education Roaming) é um servico de acesso sem fio seguro desenvolvido para a
comunidade internacional de educacdao e pesquisa. A iniciativa permite que os estudantes,
pesquisadores, servidores, colaboradores e as equipes das instituicdes participantes obtenham
conectividade a internet, por meio de conexao sem fio (Wi-Fi), em qualquer localidade que ofereca
essa opcao como provedora de servico. Com isso, sera possivel conectar-se a rede eduroam em

qualquer uma dessas instituicoes utilizando as credenciais de acesso de nosso e-mail institucional.

Os usudrios de outras instituicdes credenciadas que estiverem em visita a nossa instituicao
devem utilizar login e senha de seu 6rgdo de origem. Apds a configuracdo do dispositivo sera

possivel ter acesso a internet em qualquer provedor de servico do mundo associado ao eduroam.

Além da seguranca, a eduroam tem como beneficios a gratuidade, a mobilidade, a facilidade
de uso e a integracao a Comunidade Académica Federada (CAFe) — uma federacdao de gestdo de
identidade que reune instituicoes de ensino e pesquisa brasileiras gerenciadas pela RNP (Rede

Nacional de Pesquisas).



2.CONFIGURACAO NO ANDROID

a) Ative a funcionalidade Wi-Fi do seu dispositivo.

b) Escolha a rede “eduroam”.

c) Configure conforme as instru¢des e imagem abaixo.

L.

il.

Método EAP: TTLS

Autenticacgdo da Fase 2: PAP

iii. Certificado CA: Nao validar

iv. Identidade: digite seu e-mail institucional completo e informe a senha.

Ndo preencher o campo Identidade anénima

v. Salvar/Conectar

eduroam
Método EAP

TTLS

Autenticacao da Fase 2

PAP

Certificado CA

N&ao validar

identidade

e-mail institucional completo

Alunos: matricula@alunos.ifbaiano.edu.br
Demais usuarios: nome.sobrenome@ifbaiano.edu.br

Identidade andnima

Senha

senha do e-mail institucional

[J Exibir senha

Cancelar

Salvar

Imagem 01



3.CONFIGURACAO NO iOS

a) Ative a funcionalidade Wi-Fi do seu dispositivo.
b) Escolha a rede “eduroam”.
¢) Configure conforme as instrugdes e imagem abaixo.
a) Nome de usudrio: digite seu e-mail institucional completo e informe a senha.

b) Salvar/Conectar

Digite a senha de "eduroam”
Cancelar Digite a Senh

Alunos: matricula@alunos.ifbaiano.edu.br
Demais usuarios: nome.sobrenome@jifbaiano.edu.br

Nome de usuério

Senha

qiwlelrjtiylulijolp
alsidifiglh]jikl]!

B zIxiclvibinim S

.7123 espaco
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4. CONFIGURACAO NO WINDOWS 7

a) Clique no menu Iniciar do Windows pesquise por Central de Rede e
Compartilhamento

Painel de Controle (2)

s+ Central de Rede e Compartilhamento

@ Central de Sincronizagdo

- Wer mais resultados

|centra| de redd x| | Desligar | » |

Imagem 03




b) Clique em Gerenciar redes sem fio

Argquive  Editer Exibir Ferrementas  Ajuda

Paginz Inicial do Painel de

Contrsle Exiba suas informagées basicas de rede e configure as conexdes
| & Visualizar mapa complete
Gerenciar redes sem fio 5& = @
Afterar as configuragdes do Intermet
N adaptador (Este computador)
Alterar as configuragfes de Exibir redes ativas Conectar a uma rede
compartilhamento avancadas Viocé néo esta conectado a nenhuma rede.

Alterar as confiquragdes de rede

diGs Configurar uma nova conedo ou rede
L

Configurar uma conedo sem fio, de banda larga, dial-up, 2d hoc ou VPM; ou configurar um
rOtesdor ou ponts de JCesso.

Conectar a uma rede
Conectar ou reconectar a uma conexdo de rede sem fio, com fio, dizl-up ou VPN,

w

Escolher opgdes de grupo deméstico e de compartilhamento

Acessar arquivos e impressoras localizados em outros computadores da rede ou alterer as
configuragdes de compartihamente.

&

Solucionar problemas
Diagnosticar & reparar problemas de rede ou obter informagdes sobre comeo solucionar problemas,

b

Cansulte também

| Firewall do Windows
Grupo Doméstico
Opgoes daIntemet
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c¢) Clique em Adicionar

e o [ |
{-‘ " il ® Painelde Controle ¢ Rede e Internet ¢ Gerencier Redes Semn Fio w | Pesquisar Gerenoor Redes Sem Fio =
Arguive  Eelivar Exibir Femamentas Ajuda
Gerenciar redes sem fio que usermn [Conexio de Rede sem Fio 3)
CHWindows tents 1o conectar o c3303 redes na erdemn limada abaive.,
Propriedades do adaptador Tipos de perfil  Central de Rede ¢ Compartilhamento £

O tens

b

Imagem 06

d) Clique em Criar um perfil de rede manualmente

Como deseja adicionar a rede?

ISk Criar um perfil de rede manualmente

"= Isso cria um novo perfil de rede ou localiza uma rede existente e salva um perfil
para ela no computador. Vocé precisa conhecer o nome da rede (S5ID) e a chave
de seguranca (se aplicavel).

& Criar rede ad hoc

Cria uma rede temporaria para o compartilhamento de arquivos ou de uma
conexdo com a Internet

Imagem 07

e) Em Nome da rede digite eduroam (em letras mintsculas). Em Tipo de seguranca
escolha WPA2-Enterprise. Na opcdo Tipo de criptografia, selecione AES. Apés o
procedimento, clique em Avancar



&« L@ Conectar-se manualmente a urna rede sem fio

Digite as informacdes da rede sem fio que deseja adicionar

Mome da rede: eduroam

Tipe de seguranga: WPAZ-Enterprise o

Tipo de criptografia: AES

Chave de Seguranga: Ocultar caracteres

B Iniciar esta conexdo automaticamente

[_] Conectar mesmo que a rede ndo esteja difundindo

Aviso: com esta opgdo, a privacidade do computador podera estar em risco.

Avangar Cancelar

Imagem 08

f) Clique em Alterar configuracoes de conexdo

eduroam adicionado(a) com éxito

< Alterar configuracdes de conexdo

Abre as propriedades da conexdo para que eu possa alterar as
configuragdes.
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g) Na aba Conexdo, marcar as opcoes Conectar automaticamente quando esta rede
estiver ao alcance e Conectar a uma rede preferencial, se disponivel

eduroam Propriedades de Rede Sem Fio g

Conexao ISeg.urm I

Nome: eduroam
SSID: eduroam
Tipo de rede: Ponto de acesso

Disponibilidade de
rede:

Todos os usudrios

|| Conectar automaticamente quando esta rede estiver ao alcance
[¥] Conectar a uma rede preferendial, se disponivel
MU

[ Conectar mesmo gue a rede n3o esteja transmitindo seu nome
{Ss5ID)

Imagem 10



h) Clique na aba Seguranca, altere a opcdo Escolha um método de autenticacao de rede:
Intel: EAP: TTLS e deixe marcado a opcao Lembrar minhas credenciais para esta
conexdo sempre que fizer logon

e B
eduroam Propriedades de Rede Sem Fio ﬁ

Tipo de seguranca: [WPAZ—Enterprise T]

Tipo de criptoarafia: [AES ']

Escolha um método de autenticacdo de rede:

Intel: EAP-TTLS v] Configuragtes ]

/| Lembrar minhas credendals para esta conexao
sempre que fizer logon

Configuragbes avancadas

Ok ] [ Cancelar

Imagem 11

i) Clique em Configuracoes avancadas



j) Informe seu e-mail institucional e sua senha e clique em Préxima

’
Configurag@es de seguranga

2]

—Etapa 1 de 2: Usuario TTLS

Protocolo de autenticag3o; IF'AF'

Credenciais do usuarno: IUsar o sequinte

Led Lo

. IEM."—‘-.ILINSTITLII:IDNAL
Mome de usuarnio:

Daminico: I

Ixxxxxxxxxxx

Senha:

Ixxxxxxxxxxx

Confirme a senha;

ldentidade de roaming: IEM;’-‘«IL INSTITUCIONAL

Aude? | Vo | 0k || Cencar |

k) Clique em OK

Imagem 12

Alunos: matricula@alunos.ifbaiano.edu.br
Demais usuarios: nome.sobrenome@ifbaiano.edu.br

Alunos: matricula@alunos.ifbaiano.edu.br
Demais usuarios: nome.sobrenome@ifbaiano.edu.br

-
Configuragdes de seguranga

—Etapa 2 de 2 Servidor TTLS

Emizzor do certificado;

[ Walidar o certificado do servidor

I [lualquer &C acreditada

[ Ezpecifique o nome do gervidor ou certificado

Mome do zervidor ou do certificado;
0 nome do servidor deve ser exatamente igual

% [0 nome do dominio deve terminar na entrada especificada

Ajuda? << Voltar | Frasima > I (] | Cancelar

10
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5. CONFIGURACAO NO WINDOWS 11

11

1) Clique no icone de Pesquisa do Windows e digite Painel de Controle

£ painel de controle

0%

Tudo  Aplicativos  Documentos  Web Mais ~ M

Melhor correspondéncia

I & Pal.nel.de Controle
Aplicative
Aplicativos Painel de Controle
Aplicativa
'@' Configuragdes b
Pesquisar na Web (7 Abrir

painel de controle - Ver resultados da
Web

Recente

Central de Rede e Compartilhamento

Conectar a uma rede

Holkoexmmues uEE=E B

Imagem 14
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m) Clique em Rede e Internet

[ Painel de Controle
|

« >~ 4~ [E s Painel de Controle »

| Ajuste as configuragdes do computador

Sistema e Seguranga

Verificar o status do computador

Salvar copias de backup dos arquivos com Histérico
de Arquivos

Backup e Restauragdo (Windows 7)

Rede e Internet

Exibir o status e as tarefas da rede

Hardware e Sons
Exibir impressoras e dispositives
Adicionar dispesitivo

Programas
Desinstalar um programa
Obter programas

N g e

v O |Pesquisar Painel de Controle

Exibir por:  Categeria >

Contas de Usuario
5 Alterar o tipe de conta

Aparéncia e Personalizacio

Relégio e Regido
Alterar formatos de data, hora ou ndmere
Facilidade de Acesso

Permitir que o Windows sugira configuragdes
Otimizar exibigdo visual

Imagem 15

n) Clique em Central de Rede e Compartilhamento

g Rede e Internet

<« 5>~ 4 @ Painelde Controle > Rede e Intemet »

v C Pesquisar Painel de Controle

Inicio do Painel de Control -
nicio doFainel de Lontrole Central de Rede e Compartilhamento

- Exibir o status e as tarefas darede | Conectar a uma rede
Sistema e Seguranga

Exibir computadores e dispositivos de rede

.

Rede e Internet Opgdes da Internet

Alterar a home page

Hardware & Sons
Programas

Contas de Usudrio
Aparéncia e Personalizagdo
Relégio e Regide

Facilidade de Acesso

Gerenciar complementos do navegador

Excluir histérico de navegacio e cockies

Imagem 16



0) Clique em Configurar uma nova conexao ou rede

:‘: Central de Rede & Compartilhamento

“—

13

> v :‘: 5 Painel de Controle » Redeelnternet > Central de Rede e Compartilhamento ~ &)

Inicio do Painel de Controle

Alterar as configuragdes do
adaptader

Alterar as configuragdes de
compartilhamento avangadas

Opgties de streaming de midia

Consulte também
Opgtes da Internet
Windows Defender Firewall

Exibir suas informacées bésicas de rede e configurar as conexdes

Exibir redes ativas

uru.ifbaiano Tipo de acesso: Internet
Rede de dominio Conexdes: 0 Ethernet

Alterar as configurages de rede

ﬁl Configurar uma nova conexdo ou rede
=

Configure uma conexde de banda larga, discada ou VPM; ou configure um reteador ou pente de
acesso.

@ Solucionar problemas

Diagnostique e repare problemas de rede ou cbtenha informagdes sobre como solucionar
problemas.

Imagem 17

p) Clique em Conectar-se manualmente a uma rede sem fio e em Avancar

€ ? Configurar uma Conexdo ou uma Rede
Escolher uma opcéo de conexdo
Conectar-se a Internet
Configure urna conexdo de banda larga ou discada com a Internet.
_ i Configurar uma nova rede

-« Configure um novo roteador ou ponto de acesso.
Conectar-se manualmente a uma rede sem fio

el _onecte a uma rede oculta ou crie um nove perfil

I Conectar a um local de trabalho

= Configurar uma conexdo discada ou VPM com o local de trabalho.

Imagem 18



q) Em Nome da rede digite eduroam (em letras minusculas). Em Tipo de seguranca
escolha WPA2-Enterprise. Na opcao Tipo de criptografia, selecione AES. Ap6s o
procedimento, clique em Avancar

€ F Conectar-se manualmente a uma rede sem fio

Digite as informagdes da rede sem fio que deseja adicionar

Nome da rede: eduroam

Tipo de seguranca: WPAZ-Enterprise At

Tipo de criptografia: AES

Chave de Seguranga: Ocultar caracteres

B Iniciar esta conexdo automaticamente

(] Conectar mesmo que a rede ndo esteja difundinde

Aviso: com esta opgdo, a privacidade do computador podera estar em risco.

Avangar Cancelar

Imagem 19

r) Clique em Alterar configuracoes de conexao

— x
L¥ Conectar-se manualmente a uma rede sem fio
eduroan adicionadao(a) com éxito
—>» Alterar configuragdes de conexdo
Abre as propriedades da conexdo para que eu possa alterar as
configuragdes.
Fechar

Imagem 20
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s) Clique em Seguranca, altere a opcdo Escolha um método de autenticacao de rede:
Microsoft: EAP-TTLS, e deixe marcado a opcdo Lembrar minhas credenciais para
esta conexdo sempre que fizer logon, em seguida clique em OK

eduroan Propriedades de Rede Sem Fio >
Tipo de seguranca: WPAZ-Enterprize hd
Tipo de criptografia: AFS w

Escolha um método de autenticacdo de rede:
Microsoft: EAP-TTLS b Configuragoes

B Lembrar minhas credendiais para esta conexdo
sempre gue fizer logon

Configuracdes avancadas

Imagem 21

t) Use as credenciais do e-mail institucional completo e clique em OK

o X

¥ cquranga do Windows
Entrar
Alunos: matricula@alunos.ifbaiano.edu.br
ome e e Demais usuarios: nome.sobrenome@ifbaiano.edu.br
Senha
Dominio:

Imagem 22



6. CONFIGURACAO ATRAVES DO APLICATIVO “GETEDUROAM”

Se preferir, vocé também pode fazer a conexdo com o assistente de configuracao geteduroam
seguindo as orientacOes deste link. Neste caso, pode ser necessario alterar sua senha de acesso por
questdes de compatibilidade com a base de autenticacdo da instituicdo gerida pela DGTI (Diretoria
de Gestdo de Tecnologia da Informacao).

7. CONSIDERACOES

Caso encontre dificuldades para autenticar suas credenciais de acesso, tente alterar a sua senha
em https://cau.ifbaiano.edu.br/cau/forgot-password ou procure o suporte do NGTI (Nucleo de
Gestdo da Tecnologia da Informacao).

16


https://cau.ifbaiano.edu.br/cau/forgot-password
https://cau.ifbaiano.edu.br/cau/forgot-password
https://ajuda.rnp.br/eduroam/manual-do-usuario/conexao-com-assistente-de-configuracao-recomendado

8. REFERENCIAS

https://ajuda.rnp.br/eduroam/
https://ajuda.rnp.br/eduroam/manual-do-usuario
https://ajuda.rnp.br/eduroam/politicas-de-uso
https://cafe.famerp.br/

https://www.rnp.br/
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https://cafe.famerp.br/
https://ajuda.rnp.br/eduroam/politicas-de-uso
https://ajuda.rnp.br/eduroam/manual-do-usuario
https://ajuda.rnp.br/eduroam/
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