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OBJETIVO

O objetivo deste documento é nortear a gestdao dos recursos e servicos de TI com enfoque nos
principios de seguranca da informacao.

DA POLITICA

1. O NGTI é responsavel pela redacao e revisao deste documento.

2. Esta politica deverd ser atualizada toda vez que houver necessidade de correcdes ou
adequacoes as possiveis mudancas no quadro de recursos e servigcos de TI do campus.

3. Este é um documento complementar que trata aspectos especificos da gestdo de recursos e
servicos de TI do campus, mas que observa todos os demais dispositivos legais que tratam
da mesma matéria no ambito da instituicao.

DAS SANCOES

1. As violacdes aos termos desta politica devem ser analisadas como infracoes
administrativas, cabendo as respectivas chefias ou imediatos as avaliacdes de sancOes de
acordo ao que concerne as leis correspondentes e aos regimentos da instituigao.

DISPOSICOES GERAIS

1. A gestdo dos recursos e servicos de TI deve seguir os padrOes estabelecidos na
Documentacao de Procedimentos Técnicos (DPT).

2. Todas as acdes referentes a gestdo dos recursos e servicos de TI devem ser registradas no
Sistema de Gestdo de Tecnologia da Informacao nos seguintes moldes:

a) Inventario completo dos recursos e servicos de TI;

b) Dados dos contratos dos servicos externos/indiretos;

c) Processos de mudancas nos recursos ou servicos de TT;

d) Processos de resolucao de preblemas nos recursos e servicos de TT;

e) Projetos de implantacdo e/ou configuracao de recursos e servicos de TT;

3. Fica estabelecido como o Sistema de Gestao de Tecnologia da Informacao o software
livre GLPI.

4. Os membros do NGTI devem manter e prezar pela confidencialidade, integridade e
disponibilidade de todos os dados e informagcOes aos quais tiverem acesso no
desenvolvimento de suas atividades.


https://glpi-project.org/pt-br/

GESTAO DOS COMPUTADORES INSTITUCIONAIS

1. E proibida a violacdo fisica dos computadores institucionais durante o periodo de vigéncia
dos contratos de garantia e suporte, exceto quando permitido pela contratada.

2. O programa CMOQOS Setup dos computadores institucionais devem ser protegidos por senha
conforme documento especifico da DPT.

3. A gestaio dos usudrios locais nos sistemas operacionais (SOs) dos computadores
institucionais é restrita ao NGTI e deve ser realizada conforme documento especifico da
DPT.

4. Todos os computadores institucionais devem conter os programas da Lista de Softwares
Homologados, que é criada de forma a atender as necessidades dos usudrios em suas
atividades relacionadas ao campus.

5. Os softwares instalados nos computadores institucionais devem ser obtidos em midias
originais, sites dos desenvolvedores ou repositorios oficiais.

6. Os sistemas operacionais e o0s softwares dos computadores institucionais devem ser
mantidos sempre atualizados.

7. Anualmente ou semestralmente, conforme a necessidade, preferencialmente durante os
periodos de recessos académicos, devera ser executada a Rotina de Clonagem e
Padronizac¢ado em todos os computadores institucionais, cujos procedimentos sdo indicados
em documento especifico da DPT.

GESTAO DA REDE LOCAL

1. Somente os dispositivos institucionais gerenciados e homologados pelo NGTI poderdo ser
conectados aos seguimentos da rede local que dao acesso a todos servicos de TI.

2. Apenas o Servico de Acesso a Internet podera também ser disponibilizado a dispositivos
pessoais ou institucionais ndo gerenciados, mas através de redes Wi-Fi especificas.

3. As redes Wi-Fi que ddo acesso aos seguimentos da rede local para os usudarios devem ser
protegidas com o padrdo de seguranca IEEE 802.1X, exceto a rede aberta para os usuarios
ndo vinculados a instituicdo ou a rede CAFe.

4. E proibida a execucdo de softwares de hacking ou pentest na rede local do campus, exceto
quando executados pelo NGTI com a finalidade de identificar e suprimir vulnerabilidades.
Neste caso o NGTI deve informar aos usudrios da rede anteriormente a realizacdo dos
procedimentos.

5. Os firewalls da rede devem ser configurados com politica restritiva, priorizando-se sempre a
negativa dos acessos e autorizando apenas o que for estritamente necessario.


https://www.rnp.br/servicos/cafe
https://www.ifbaiano.edu.br/unidades/urucuca/files/2022/12/Lista-de-Softwares-Homologados.pdf
https://www.ifbaiano.edu.br/unidades/urucuca/files/2022/12/Lista-de-Softwares-Homologados.pdf
https://pt.wikipedia.org/wiki/RAM-CMOS

6. Os servidores cujas aplicacoes ou servicos sejam publicados na internet constituem a DMZ
e devem receber IP publico da RNP conforme disponibilidade.

7. Os servidores da DMZ devem ter seus proprios firewalls configurados seguindo a mesma
politica restritiva dos firewalls de borda.

8. O gerenciamento e a seguranca dos servidores da DMZ que ndo sdao administrados pelo
NGTI é de responsabilidade exclusiva do seu respectivo proprietario.

GESTAO DOS SERVIDORES E SERVICOS DA REDE

1. Os sistemas operacionais e as aplicacGes dos servidores da rede devem ser mantidos sempre
atualizados.

2. E proibida a instalacdo de outros softwares nos servidores além do que é estabelecido pela
lista de softwares homologados e suas respectivas documentacoes da DPT.

3. Os softwares instalados nos servidores devem ser obtidos em midias originais, sites dos
desenvolvedores ou repositorios oficiais.

4. Arotina de atualizagdes dos servidores deve respeitar o periodo estabelecido na planilha de
eventos da rede, podendo as atualizagdes de seguranca serem aplicadas de forma imediata.

5. Todas as atualizacoes dos servidores primarios devem ser precedidas de um snapshot (em
VMs) ou criacao de imagem de disco (em servidores fisicos), podendo-se descartar os
arquivos de backup uma semana apoés a respectiva atualizacdo, caso nenhuma inconsisténcia
seja apresentada.

6. As atualizagOes nos servidores secundarios devem ser realizadas de forma manual e somente
apo6s constatado o éxito da rotina anterior de atualizacOes automaticas dos servidores
primarios.

7. Deve se evitar o uso das contas de usudrios locais no acesso as consoles dos servidores e
aplicacOes da rede, sendo sempre recomendado o uso das credenciais individuais.

8. Os logons nos servidores devem ser realizados por motivos de intervengdes técnicas, e
devem ser evitados para qualquer outra finalidade.

9. As sessoes de logon nos servidores devem sempre ser encerradas ap0s 0s acessos as suas
respectivas consoles.

POLITICA DAS AUTENTICACOES, AUTORIZAGOES E ACESSOS
(AAA'S)

1. Fica instituida a aplicagao Active Directory (AD) como solu¢do de autenticagdo central da
rede, de modo que todos os dispositivos, sistemas e servicos, sempre que possivel, devem
ser configurados para autenticar e autorizar os acessos através dessa aplicacao.



https://www.ifbaiano.edu.br/unidades/urucuca/files/2022/12/Lista-de-Softwares-Homologados.pdf

Todas as AAA’s nos recursos e servicos de TI devem ser registradas e encaminhadas aos
servidores de log da rede.

E proibido o compartilhamento ou uso indevido dos registros das AAA’s, e esses dados
devem ser utilizados apenas para apuracdao de dentincias ou suspeitas de violacdo as politicas
de uso e gestao dos recursos e servicos de TI.

As senhas dos usuarios cadastrados no AD devem atender aos requisitos de complexidade
sugerido pela aplicacdo.

As senhas dos usudrios locais nos dispositivos da rede devem seguir os mesmos critérios de
complexidade referido no item anterior.

As senhas dos usuarios locais nos dispositivos da rede devem ser alteradas a cada rotina de
manutencao preventiva, conforme periodo estabelecido na planilha de eventos da rede, e
imediatamente a qualquer suspeita de vazamento ou quebra.

Os usuarios devem ter autonomia para alterar suas respectivas senhas a qualquer momento.

A autenticacdo de dois fatores (2FA) deve ser configurada, sempre que possivel, nos
servidores e aplicacGes da rede.



GLOSSARIO

Active Directory: E um servico de diretério desenvolvido pela Microsoft para redes de dominio
Windows.

Clonagem: Processo de substituicdo dos dados do disco rigido pelos dados de uma imagem de
disco criada a partir de outro computador de mesmo modelo, pré-configurado e homologado de
acordo ao documento correspondente da DPT.

DMZ: Zona “desmilitarizada”. Seguimento da rede local especifico para conexdo de dispositivos
que podem ser acessados através da internet via um endereco IP ptblico.

DPT: A documentacdo de procedimentos técnicos é um conjunto de documentos que estabelecem
as acoes para implantar, configurar e gerenciar os recursos e servicos de TI do campus.

Mudangas: Alteragoes fisicas ou logicas dos recursos ou servicos de TI ja estabelecidos.
Projetos: Processo de implantacao de novos recursos ou servicos de TI.
Problemas: Erros ou falhas no funcionamento dos recursos ou servigos de TT ja estabelecidos.

VM: Virtual Machines — Maquinas Virtuais.


https://en.wikipedia.org/wiki/Active_Directory
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